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Новые уловки мошенников 

 

 

 

 

 

ПРОКУРАТУРА НЕВСКОГО РАЙОНА Г. САНКТ-ПЕТЕРБУРГА 



Что такое фишинг 
Фишинг – это вид онлайн-мошенничества, который 

преступники используют для кражи персональных данных 

 

 

 

 

 

 

Цель злоумышленников – заставить перейти по 

вредоносной ссылке или скачать опасный файл, чтобы 

получить доступ к логинам, паролям, данным банковских 

карт пользователя 



Как распознать фишинговые 
письма и сообщения 

• Броская тема 
• Неперсонифицированное приветствие 

(«дорогой друг», «уважаемый клиент») 
• Неожиданные заманчивые предложения 
• Срочные требования, запугивание, которыми 

злоумышленники нагнетают обстановку, 
чтобы Вы запаниковали и потеряли 
бдительность 

• Необычные символы, опечатки и ошибки 
• Странный адрес отправителя 



Способы защиты от фишинга 
• Не переходите по подозрительным ссылкам 

• Не скачивайте файлы от неизвестных 
отправителей 

• Проясняйте спорные вопросы через другие 
средства связи 

• Придумайте сложные пароли, не используйте 
последовательные комбинации символов и 

простые слова 
• Включите двухфакторную аутентификацию для 

защиты аккаунтов 
БУДЬТЕ БДИТЕЛЬНЫ! 

 


